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oy en dia la mayorfa de la informacién

circula en el mundo digital, lo que im-

plica un mayor cuidado del ciberespa-

cio y, por ende, avances e inversiones

principalmente destinadas en materia
de ciberseguridad. No obstante, hay un concepto
previo con el que se puede contar de manera de ser
proactivos y preventivos ante un ataque y es por
medio de la ciberinteligencia.

El espaiiol Carlos Seisdedos, CEO de Magneto
INTelligence, cuya experiencia se centra en el anali-
sis criminal y la ciberinvestigacién, con un enfoque
particular en el uso del ciberespacio por parte del
cibercrimen y los ciberterroristas, se ha especializa-
do en esta materia y la define como “capa por enci-
ma de la ciberseguridad que permite analizar infor-
macién de forma previa y asi prevenir o estar mas
preparados frente a un ataque”.

Sobre este tema, sus implicancias, sus avances
y c6mo esta Chile al respecto profundiza Seisde-
dos, quien ademads es investigador y analista de
inteligencia especializado en seguridad interna-
cional y digital.

—;Qué es la ciberinteligencia?

“Por defecto, muchas veces las personas asocian
la palabra inteligencia a espias, al lado negativo yno
tiene nada que ver. Cuando hablamos de ciberinte-
ligencia, lo que estamos hablando es que hay un
superior que tiene una incertidumbre sobre algo y,
en ese caso, la inteligencia lo que va a hacer es ayu-
dar a tener certezas para tomar una decision a tra-
vés de toda la informacién que se pueda recopilar,
analizar, procesar y ayudar a solventar o minimizar
la toma de decisién. Pero, sobre todo cuando ha-
blamos de ciberinteligencia, es proactividad. No
vamos a esperar que pase algo, sino que vamos a
tomar las medidas correctas. Vamos a tomar las
medidas suficientes para obtener esos datos que
nos ayuden a adelantar”.

—;Cudl es la diferencia entonces entre cibe-
rinteligencia y ciberseguridad?

“Principalmente, desde mi punto de vista, cuan-
do hablamos de ciberseguridad, estamos hablando
de herramientas o técnicas que lo que intentan es
que nuestro entorno y organizacion sean seguros.
Esto para prevenir ataques o como minimo tener
una capacidad de reaccién en el caso de sufrir uno.
En cambio, con la ciberinteligencia estamos ha-
blando més all4 de la fase para detener un ataque.
Es una capa por encima de la ciberseguridad que
nos va a ayudar a hacer una interconexién de toda
esa informacion para poder analizarla en contexto.
No tinicamente de forma aislada.”

—;Qué beneficios tiene para las organizacio-
nes o empresas contar con cibertinteligencia?

“Al final lo que esto facilita es, por un lado, a nivel
de ciberseguridad, ampliar la capacidad de antici-
pacién de la empresa frente a posibles ataques, por-
que con ciberinteligencia es posible adelantarse a
un potencial ataque. Lo que nos permite hacer es
una monitorizacién activa del ciberespacio para asf
detectar campanas incipientes que puedan danar a
la empresa o la organizacién. Por ejemplo, con la
herramienta de ciberinteligencia se puede detectar
previamente si habrd una campana de desinforma-
cién contra de la empresa. Al percatarse de eso se
pueden tomar alternativas para tomar acciones le-
gales, por ejemplo, o hacer algo antes de que esto ya
esté operando y sea mucho més dificil detenerlo”.

—3Cudles son los costos monetarios para ad-
quirir o avanzar en una mayor ciberinteligencia?

“Hay un gran desconocimiento sobre le ciberin-
teligencia, porque muchas veces se cree que impli-
ca comprar mas herramientas, mas aparatos y que
sean mas gastos. Sin embargo, por defecto esos
aparatos ya los tienes, pero el que realmente pro-
porciona la ciberinteligencia es el analista y eso no
es algo caro. Seguramente lo que se paga por licen-
cias u otras nuevas herramientas es el sueldo de tres
analistas en un afo. El problema es que hay desco-
nocimiento, porque lo primero que hay que hacer
es proporcionar esos datos a un analista que te pro-
porcione inteligencia. Por ejemplo, muchas veces
se cree que por comprar dos o tres herramientas se
tiene un Ferrari, pero lo que se tiene en realidad son
las piezas del Ferrari. Acé lo que verdaderamente se
necesita es un analista de inteligencia que sea ca-
paz de montarte esas piezas de una forma conjunta
para que realmente sea un Ferrari”.

—;Hay profesionales capacitados para desa-
rrollar la ciberinteligencia o se debe avanzar en
esa formacion?

“Muchas veces en vez de gastarte el dinero en
herramientas tan grandes, es mejor coger un ana-
lista y prepararlo. Porque al final la mayoria de las
empresas tiene personal que esté trabajando en ci-
berseguridad. En ese caso se les debiese dar una
capacitacion especifica, en la que se puedan anadir
habilidades de andlisis y metodologia de ciberinte-
ligencia. No se trata de cambiar a los profesionales,
sino que muchas veces los tenemos, pero tenemos
que capacitarlos en otros &mbitos”.

—3Como debieran avanzar los paises para
contar con una mayor cibertinteliengencia?

Carlos Seisde-

Para el experto en
ciberseguridad y
ciberinteligencia, este
ultimo concepto es clave
para que las
organizaciones o empresas
estén preparadas o incluso
puedan prevenir un posible
ataque. A nivel pais, ve con
buenos ojos los avances que
se han dado, pero asegura
que atin hay camino por
recorrer: “Es fundamental
implementar una serie de
acciones estratégicas que
refuercen su capacidad de
proteger el ciberespacio y
mejorar su preparacion
frente a amenazas
emergentes”.
MARIA JESUS COLOMA

dos, CEO de
Magneto
INTelligence.
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CARLOS SEISDEDOS, CEO DE MAGNETO INTELLIGENCE:

“Chile es uno de los
paises de América
Latina que mas
estuerzos ha puesto en
desarrollar politicas
publicas y fortalecer su
infraestructura digital”

“Para que los paises puedan avanzar hacia una
mayor capacidad en ciberinteligencia, es crucial
adoptar una estrategia multidimensional. En pri-
mer lugar, es imperativo invertir en la formacién
continua y especializacién de profesionales en ci-
berinteligencia y ciberseguridad. Esto, puede lo-
grarse mediante programas educativos formales,
certificaciones especializadas y talle-

res de alto nivel que no solo incre-
menten el nimero de expertos, sino
que también optimicen las compe-
tencias de los equipos existentes.
Por otro lado, la colaboracién in-
ternacional es otra pieza clave.
Establecer alianzas estratégi-
cas con otros paises y organis-
mos globales facilita el inter-
cambio de informacién y
lecciones aprendidas, per-
mitiendo alos paises forta-
lecer sus capacidades y

adoptar las mejores

practicas frente a las

amenazas emergentes”.

DIFERENCIAS
REGIONALES

—3En qué se diferencian Europa
y América Latina en esta materia?
“Europa y América Latina presen-
tan diferencias significativas en el de-
sarrollo de la ciberinteligencia, debi-
do a la infraestructura, la legislacién,
la cooperacién internacional y la for-
macién de profesionales en cada re-
gion. En Europa, los paises han avan-
zado considerablemente en la creacién
de infraestructuras tecnoldgicas mas
solidas y homogéneas, lo que les per-
mite tener una mejor respuesta a las
amenazas cibernéticas. En cambio,
América Latina muestra capacidades
desiguales entre sus paises, lo que difi-
culta una respuesta uniforme y eficaz
ante los incidentes de ciberseguridad”.

—Entonces, ;como debiera avan-
zar América Latina?

“Para que América Latina pueda
avanzary alcanzar un nivel similar al de
Europa en ciberinteligencia, es funda-
mental priorizar la capacitacién de sus
profesionales, con programas educati-
vos especializados y certificaciones de
alto nivel que sigan el modelo europeo.
Ademas, los paises de la regién deben
desarrollar politicas publicas claras y co-

herentes que regulen la ciberseguridad y
promuevan la cooperacion entre el sec-
tor publico y privado. También es esen-
cial fortalecer la cooperacion interna-
cional, tanto dentro de América Latina
como con otras regiones, para compar-
tir conocimientos y recursos que mejo-

ren la capacidad de respuesta ante in-
cidentes. Aumentar la inversién en
tecnologia avanzada e infraestruc-

tura también es clave. Los gobier-

nosy empresas deben implemen-

tar soluciones de ciberinteligen-

cia basadas en inteligencia artifi-
cial y andlisis de datos para proteger mejor
sus infraestructuras criticas. Ademas, se debe pro-
mover una cultura de ciberseguridad a todos los ni-

veles, concienciando a la ciudadania y al sector pri-
vado sobre los riesgos cibernéticos y las mejores
practicas para mitigarlos”.

—3Como ve a Chile en particular en materias
de ciberseguridad y ciberinteligencia?

“Chile ha mostrado avances significativos en el
campo de la ciberseguridad y la ciberinteligencia
en los tiltimos anos, es uno de los paises de América
Latina que mas esfuerzos ha puesto en desarrollar
politicas publicas y fortalecer su infraestructura di-
gital. Aunque enfrenta retos importantes, ha de-
mostrado un compromiso claro por mejorar su re-
siliencia frente a las amenazas cibernéticas”.

—3En qué se ve reflejado ese avance?

“Uno de los pasos mas importantes ha sido la
creacion de la Red Nacional de Ciberseguridad, que
ha permitido coordinar esfuerzos entre diferentes
organismos del Estado y el sector privado para en-
frentar los riesgos cibernéticos. Este enfoque cola-
borativo es clave para garantizar una respuesta rapi-
day eficiente ante incidentes de seguridad. Ademas,
Chile ha trabajado en la actualizacién de su marco
legal, incluyendo la modernizacién de su Ley de
Proteccién de Datos Personales, un paso funda-
mental para alinear su normativa con estindares in-
ternacionales como el Reglamento General de Pro-
teccién de Datos (GDPR) de la Uni6n Europea.”

—Y especificamente en materia de ciberinte-
ligencia, ;Cree que en Chile hay avances?

“En cuanto a la ciberinteligencia, Chile ha ido
desarrollando capacidades en la recoleccion y
andlisis de datos para anticipar y mitigar cibera-
menazas, aunque aun tiene margen para fortale-
cer esta drea. La creacién de capacidades de ana-
lisis mdas avanzadas, la integracién de herramien-
tas de inteligencia artificial y machine learning, y
el desarrollo de talento especializado son aspec-
tos que pueden potenciar el crecimiento de la ci-
berinteligencia en el pais”.

—3;Qué recomendaciones podrias hacer pa-
ra avanzar y mejorar en esta materia?

“Para que Chile contintie avanzando en ciber-
seguridad y ciberinteligencia, es fundamental
implementar una serie de acciones estratégicas
que refuercen su capacidad de proteger el cibe-
respacio y mejorar su preparacion frente a ame-
nazas emergentes. Algunas recomendaciones
claves serian, la inversion en tecnologia avanza-
da, ya que Chile debe seguir invirtiendo en tecno-
logias emergentes como la inteligencia artificial
(IA), machine learning y andlisis de big data para
mejorar la capacidad de deteccién y respuesta a
ciberamenazas. Asimismo, es crucial que se de-
sarrollen programas educativos y de certificacion
para formar profesionales especializados en ci-
berseguridad y ciberinteligencia, fomentando as{
la capacitacién continua de los analistas actuales
y asegurando que estén al dia con las tltimas tec-
nologias y amenazas. También es relevante la
promocioén de una cultura de ciberinteligencia
transversal, fortaleciendo las capacidades técni-
cas y creando conciencia en todos los niveles de
la sociedad sobre la importancia de la ciberinteli-
gencia como elemento proactivo. Por udltimo, la
colaboracién publico-privada es esencial para
compartir informacién y recursos en tiempo real,
permitiendo una respuesta mas rapida y efectiva
a los incidentes cibernéticos, estableciendo mar-
cos formales de colaboracién, como grupos de
trabajo conjuntos o centros de intercambio de in-
formacion. Todo esto permitira que Chile pueda
mejorar su postura en ciberseguridad”.
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